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KURS 
AÇIKLAMASI

BU KURSU KİMLER ALMALI?

Ağdak� güvenl�k açıklarını �zleme: Güvenl�k açığı, b�r saldırganın �z�n düzeyler�n�n ötes�nde
b�r şeyler gerçekleşt�rmek �ç�n yararlanab�leceğ� b�r zaf�yett�r. 

Pol�t�ka �hlaller�n� keşfetme: B�r güvenl�k pol�t�kası, b�r ş�rket�n güvenl�k tehd�tler�ne karşı
korunmasına ve uyumluluğun sağlanmasına yardımcı olmak �ç�n oluşturulmuş b�r d�z�
kural ve prosedürdür. 

İz�ns�z g�r�şler� tesp�t etme: İz�ns�z g�r�şler, s�stem ve ağ �z�ns�z g�r�şler�n� �fade eder. B�r örnek
senaryo, web uygulamamızı başarıyla kullanan b�r saldırgan olab�l�r. Başka b�r örnek
senaryo, kötü amaçlı b�r s�tey� z�yaret eden ve b�lg�sayarına v�rüs bulaştıran b�r kullanıcı
olab�l�r.

Güvenl�k Operasyonları Merkez� (SOC), b�r kuruluşun ağını ve s�stemler�n� 7/24 �zlemekle
görevl� BT güvenl�k uzmanlarından oluşan b�r ek�pt�r. İzleme aşağıdak� amaçlar �ç�n yapılır:

B�l�ş�m sektöründe yer almak �steyen öğrenc� ve
mezunlar,

Kar�yer�n� b�l�ş�m sektöründe �lerletmey�
düşünenler katılım sağlayab�l�r.

Ağ Uzmanlığı alanında kar�yer yapmak �steyenler

Ş�rket ve Kurumlarda Ağ Yönet�c�s�/Ağ Tekn�syen�
poz�syonlarında görev alanlar/almak �steyenler

CCNP sert�f�ka kar�yer�nde �lerleyecekler

‘Beyaz Şapkalı Hacker’ olma yolunda CEH ve OSCP
g�b� sert�f�kasyon süreçler�ne hazırlananlar
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1. W�ndows Fundamental    1.
        1.1.1. Understand�ng Operat�ng System Conf�gurat�ons

        1.1.2. Manag�ng F�les And folders

        1.1.3. Understand�ng Operat�ng System Ma�ntenance

        1.1.4. Act�ve D�rectory Bas�cs 

1 . W I N D O W S  A N D  L I N U X  B A S I C S  
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2 . S O C  F U N D A M E N T A L S
     2.1.  Introduct�on to Cyber Defense Secur�ty

     2.2.  Areas of Defens�ve Secur�ty
        2.2.1. Secur�ty Operat�on Center (SOC)

        2.2.2. What �s Threat Intell�gence?

        2.2.3. D�g�tal Forens�cs and Inc�dent Response (DFIR)

        2.2.4. What �s Malware Analys�s?

     2.3.  Elements of Secur�ty Operat�ons
         2.3.1. Data Sources

         2.3.2. SOC Serv�ces

         2.3.3. SOC Roles



    

    3.1.  Pyram�d of Pa�n
        3.1.1. Hash Values

        3.1.2. IP Addsress

        3.1.3. Doma�n Names

    3.2.  Cyber K�ll Cha�n
        3.2.1. Reconna�ssance, Weapon�zat�on, Del�very

        3.2.2. Explo�tat�on, Installat�on, C2

        3.2.3. Act�ons on Object�ves (Exf�ltrat�on)

    3.3.  MITRE Framework
        3.3.1. Introduct�on to MITRE 

        3.3.2. CVEs, CVSS, TTPs

        3.3.3. ATT&CK® Framework

3 . C Y B E R  D E F E N S E  F R A M E W O R K S
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 4 . C Y B E R  T H R E A T  I N T E L L I G E N C E  
    4.1.  Intro to Cyber Threat Intel

    4.2.  Threat Intell�gence Tools
        4.2.1. Threat Intell�gence Class�f�cat�ons

        4.2.2. UrlScan.�o

        4.2.3. Abuse.ch

        4.2.4. C�sco Talos Intell�gence

    4.3.  OSINT
        4.3.1. OSINT Framework

        4.3.2. Google Dork�ng

        4.3.3. Socks Puppets

        4.3.4. IP Analys�s (V�rusTotal, IP-Tracker, Scamalyt�cs)
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  4.4. Yara
     4.4.1. What �s Yara?

     4.4.2. Introduct�on to Yara Rules

     4.4.3. Yara Modules

5 . P H I S I N G  A N A L Y S I S
    5.1.  Ph�s�ng Analys�s Fundamentals         
        5.1.1. The Ema�l Address

        5.1.2. Ema�l Del�very

        5.1.3. Ema�l Headers

        5.1.4. Ema�l Body

        5.1.5. Types of Ph�s�ng

    5.2.  Ph�s�ng Ema�l �n Act�on

    5.3.  Ph�s�ng Analys�s Tools

6 . N E T W O R K  S E C U R I T Y  A N D  
T R A F F I C  A N A L Y S I S

    6.1.  Traff�c Analys�s Essent�als

    6.2.   W�reshark Bas�cs
        6.2.1. Tool Overv�ew

        6.2.2. Packet D�ssect�on

        6.2.3. Packet Nav�gat�on

        6.2.4. Packet F�lter�ng

        6.2.5. Invest�gate Pcap F�les

    6.3.  IDS/IPS Concepts
        6.3.1. Introduct�on to IDS/IPS

        6.3.2. Snort
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7 . E N D P O I N T  S E C U R I T Y  
M O N I T O R I N G  

    7.1.  Intro to Endpo�nt Secur�ty

    7.2.  Core W�ndows Processes
        7.2.1. smss.exe

        7.2.2. w�n�n�t.exe

        7.2.3. svchost.exe

        7.2.4. lsass.exe

        7.2.5. w�nlogon.exe

        7.2.6. explorer.exe

    7.3.  IDS/IPS Concepts
        7.3.1. F�le and D�sk Ut�l�t�es

        7.3.2. Network�ng Ut�l�t�es

        7.3.3. Secur�ty Ut�l�t�es

        7.3.4. System Informat�on

    
    7.4.  W�ndows Event Log    
        7.4.1. Event V�ewer

        7.4.2.Event IDs

    7.5.  CrowdStr�ke EDR
        7.5.1. Inc�dent and Detect�on Concepts

        7.5.2. CrowdScore

        7.5.3. Dashboard

        7.5.4. Process Tree

        7.5.5. Invest�gate Detect�on
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8 . S E C U R I T Y  I N F O R M A T I O N  
E V E N T  M A N A G E M E N T

    8.1.  Introduct�on to SIEM
        8.1.1. What �s SIEM?

        8.1.2. Why SIEM?

        8.1.3. Log Sources and Log Ingest�on

        8.1.4. Analys�ng Logs and Alerts

    8.2.  Splunk Bas�cs    
        8.2.1. Splunk Components

        8.2.2. Nav�gat�ng Splunk

        8.2.3. Add�ng Data

  8.3.  Splunk Scenar�o ( Invest�gat�on Fundamentals Logs)
        8.3.1. Search Process�ng Language (SPL) Bas�c

        8.3.2. Correlat�ons

        8.3.3. Create Report, Dashboard, Alert, Workflow


