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PENTEST MUFREDATI

ETIK HACKLEME GIRIS

1.1 Etik Hacklemenin Tanimi ve Kapsami
1.2 Etik ve Yasal llkeler
1.3 Etik Hacklemenin Onemi

BiLiSiM
ACADEMY

AYAK |ZI TOPLAMA VE KESIF

Pasif Kesif Teknikleri
Aktif Kesif Teknikleri
Acik Kaynak Istihbarati (OSINT)

AG TARAMA

Ag Tarama Temelleri
Ag Tarama Teknikleri
Zafiyet Tarama

ENUMERATION

Enumeration Teknikleri
Enumeration Uygulamasi
Web Sunucusu Enumeration



ZAFIYET ANALIZI

Zafiyet Yasam Dongusu
Zafiyet Degerlendirme Araclari

SISTEM HACKLEME

Sistem Hackleme Teknikleri
Sistem Saldir1 Araclari ve Cerceveleri

KOTU AMAGLI YAZILIMLAR

Kotu Amacli Yazilim Turleri
Kotu Amacl Yazilim Analizi

AG DINLEME

Ag Dinleme Kavramlar
Ag Dinleme Araclari

SOSYAL MUHENDISLIK

Sosyal Muhendislik Yontemleri
Sosyal Muhendislik Aracg Setleri

HIZMET ENGELLEME(DDOS)



OTURUM KAGIRMA

Oturum Kacirma Teknikleri
Oturum Sabitleme

1DS, FIREWALL VE HONEYPOT KAGINMA

IDS/IPS Ka¢inma
Firewall Kagcinma
Honeypot Kacinma

WEB SUNUCULARINI HACKLEME

Web Sunucusu Mimarisi
Web Sunucusu Saldirilar

WEB UYGULAMALARINI HACKLEME

Web Uygulama Mimarisi
Web Uygulama Zafiyetleri

SOL ENJEKSIYONU

SQL Enjeksiyonu Teknikleri
SQL Enjeksiyonu Araclari

KABLOSUZ AGLARI HACKLEME O
Kablosuz Guvenlik Temelleri
Kablosuz Saldiri Teknikleri
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MOBIL PLATFORMLARI HACKLEME

Mobil Guvenlik Temelleri
Mobil Saldiri Teknikleri

10T VE OT HACKLEME

loT ve OT Guvenlik Temelleri
loT ve OT Cihazlarina Saldirma

BULUT BILISIM

Bulut Guvenligi Temelleri
Bulut Saldiri Teknikleri

SIFRELEME

Sifreleme Temelleri
Sifre Kirma Teknikleri

SONUGLAR VE UYGULAMALAR

Saldiri Sonrasi Aktiviteler
Raporlama ve lletisim
Koruma Stratejileri
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